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INSTRUKCJA
POSTEPOWANIA W SYTUAC]I NARUSZENIA OCHRONY DANYCH OSOBOWYCH
W STAROPOLSKIEJ SZKOLE WYZSZE] W KIELCACH

Celem instrukcji jest okreslenie sposobu postepowania w przypadku gdy:

e Stwierdzono naruszenie zabezpieczenia systemu informatycznego w obszarze danych
osobowych;

e Stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, ujawnione
dane osobowe klientéw oraz podmiotéw wspédipracujacych, sposéb dziatania programu lub
jakos¢ w sieci komputerowej moga wskazywa¢ na naruszenie bezpieczenstwa danych
osobowych.

Instrukcja okre$la zasady postepowania wszystkich os6b zaangazowanych w procesach

przetwarzania danych osobowych w systemach informatycznych/nieinformatycznych.

Naruszeniem zabezpieczenia systemu informatycznego, przetwarzajgcego dane osobowe jak

kazdy fakt nieuprawnionego ujawnienia danych osobowych, udostepnienia lub umozliwienia

dostepu do nich osobom nieupowaznionym, zabrania danych przez osobe nieupowazniong,
uszkodzenia lub jakiegokolwiek elementu systemu informatycznego, a w szczeg6lnoSci:

e nieautoryzowany dostep do danych;

e nieautoryzowane modyfikacje lub zniszczenia;

e udostepnienie danych nieautoryzowanym podmiotom;

e nieodpowiedzialne dziatanie uzytkownika;

e nielegalne ujawnienie danych;

e zlamanie zasad okres$lonych w Polityce Bezpieczenistwa Informacji;

e pozyskiwanie danych z nielegalnych Zrodet.

W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub zaistnienia

sytuacji, ktére moga wskazywal na naruszenie zabezpieczenia danych osobowych, kazdy

pracownik zatrudniony przy przetwarzaniu danych osobowych jest zobowigzany przerwac
przetwarzanie danych osobowych i niezwtocznie powiadomi¢ o tym fakcie Inspektora Danych

Osobowych, a nastepnie postepowac stosownie do podjetej przez niego decyzji.

Zgloszenie naruszenia ochrony danych osobowych powinno zawierac:

e opisanie symptomdéw naruszenia ochrony danych osobowych;

e okreslenie sytuacji i czasu, w jakim stwierdzono naruszenie ochrony danych osobowych;

o okreslenie wszelkich istotnych informacji mogacych wskazywaé na przyczyne naruszenia;

e okreslenie znanych danej osobie sposobéw zabezpieczenia systemu oraz wszelkich krokéw
podjetych po ujawnieniu zdarzenia.

Inspektor Danych Osobowych lub inna upowazniona przez niego osoba podejmuje wszelakie

dziatania majace na celu:

e minimalizacje negatywnych skutkéw zdarzenia;

e wyjasnienie okoliczno$ci zdarzenia;

e zabezpieczenie dowoddw zdarzenia;

e umozliwienie dalszego bezpiecznego przetwarzania danych osobowych.
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Inspektor Danych osobowych lub inna upowazniona przez niego osoba, w celu realizacji zadan
niniejszej instrukcji ma prawo do podejmowania wszelkich dziatan dopuszczonych przez prawo,
a w szczegolnosci:

e 73adanie wyja$nien od pracownikéw;

e Kkorzystania z pomocy konsultantéw;

e nakazania przerwania pracy, zwlaszcza w zakresie danych osobowych.

Inspektor Danych Osobowych po stwierdzeniu naruszenia danych osobowych zgtasza takie
zdarzenie do Prezesa Ochrony Danych Osobowych w czasie 72 godzin od wystapienia zdarzenia
oraz wpisuje zdarzenie do Rejestru Naruszen bedacego zatacznikiem nr 1 do niniejszej instrukcji,
oceniajgc stopien zagrozenia oraz powiadamia wedtug mozliwosci osoby, ktérych dane osobowe
zostaty naruszone.

Polecenie Inspektora Danych Osobowych wydawane w czasie realizacji zadan wynikajgcych
z niniejszej Instrukcji sa priorytetowe i winny by¢ wykonywane przed innymi zapewniajac
ochrone danych osobowych.

Odmowa udzielenia wyjasnien lub wspéipracy z Inspektorem Danych Osobowych traktowane
bedzie jako naruszenie obowigzkdéw pracowniczych.

Inspektor Danych Osobowych po zazegnaniu sytuacji nadzwyczajnej opracowuje raport konncowy,
w ktérym przedstawia przyczyny i skutki zdarzenia oraz wnioski w tym kadrowe, ograniczajace
mozliwo$¢ wystgpienia zdarzenia w przysztosci.



